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Programme du colloque AccesSecurity

Mercredi 9 mars :

Actualités

La crise sanitaire, la guerre en Ukraine, ...- quelles conséquences et quelles priorités pour les
décideurs en matiére de sécurité ?

Sébastien ATTARD, Responsable HSE de I’Association Hopital Saint Joseph

Marie —Jeanne LAGARDE, Responsable de la Sécurité de la Production BNP PARIBAS LEASING
SOLUTIONS

Jugurtha YANAT, Directeur S(reté-Sécurité du Groupe Boulanger

Réglementation — mise en application de la loi
securité globale. Quelle suite ?

Apreés la loi sur la sécurité globale, quelles sont les prochaines étapes de la réglementation
dans le domaine de la sécurité ?

- Quel bilan pour la loi de la sécurité globale ?

- Statut pour les directeurs sécurité

- Intégration de la sécurité électronique dans le périmetre réglementé par le CNAPPS
- Comment structurer la coopération public-privé ?

- Comment renforcer la lutte contre la sous-traitance illégale

- Comment évolueront les missions de la sécurité privée ?
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Pierre GRARD, Président de I'l[EESSE
Patrick LANZAFAME, Président GPMSE

Claude TARLET, Président de la FFSP
Alice THOUROT, Députée, Co-auteur du rapport Continuum de Sécurité

Cybersécurité — comment relever le défi ?

La sécurité numérique — quels nouveaux développements, quelles ruptures ?

- Quelles synergies entre la sécurité physique et la cybersécurité ?

- Blockchain, objets connectés, big data, analytics, ubérisation, simulation, réalité
virtuelle - quelles applications concrétes pour la sécurité et a quelle échéance?

- Bénéfices et risques liés au cloud

- Linternet des objets — quel avenir ?

Luc JOUVE, Président d’honneur GPMSE

Cassie LEROUX, Head of Product chez MAILINBLACK

Gérard MARTINEZ, Directeur Innovation du POLE SCS

David OFER, Président de la Fédération Francaise de la cybersécurité et Vice-Président
d'ltrust

Anne-Isabelle PARODI, Secrétaire générale SPAC

Panorama des cybermenaces — quelles sont les tendances d’aujourd’hui ? Comment se
protéger contre une cyberattaque ?

- Qui est attaqué et de quelle fagon ?

- Quels sont les nouveaux malwares, quels sont leurs modes opératoires ?

- Rangongiciels, hamec¢onnage, fraude au président... - classement des attaques

- Comment se protéger ? Recommandations a appliquer afin de prévenir les
cyberattaques

- Quelle organisation pour une meilleure cybersécurité (sauvegarde et sécurisation
des données, gestion des mots de passe, tablettes, smartphones, portables) ?

Philippe DUMAY, Data Protection CAM Thales

Guillaume GOURY, Vice-président du CIP

Jean-Marc GREMY, Président du CLUSIF

Kevin HEYDON, Délégué a la sécurité numérique PACA et Corse, ANSSI
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Jean LARROUMETS, Vice-président du CLUSIR PACA

Gérer la crise suite a une cyberattaque
- Retour d’expérience : Ville de Marseille face a une cyberattaque en février 2020
- Police, gendarmerie, ANSSI...- quel est le réle de différentes institutions ?
- Protocole de dépot de plainte
- Rangongiciels - faut-il payer la rangon ?
- Communication de crise
- Quelles conséquences d’une cyberattaque pour I'entité attaquée ?

Christophe BERTHELIN, Commandant de la SR C3N de Marseille Gendarmerie Nationale
Kevin HEYDON, Délégué a la sécurité numérique PACA et Corse, ANSSI

Christophe HUGON, Conseiller Municipal délégué a la transparence, I'Open Data municipal et au
Systeme Numérique de la Ville

Xavier NOYGUES, Chef du groupement des systémes d’information et de communication
SDIS 13

Julien VALIENTE, Président de CYBERWINGS et HACK IN PROVENCE

Women for Cyber ou cyber for women

Alexandra BARBERIS, Présidente territoire Marseille, Clusir PACA

Frangoise BRUNETEAUX, Conseillere régionale, Présidente de la commission Numérique a la
Région

Thomas KERJAN, CEO de Mailinblack

Bruno MARTIN, En charge de la formation, Campus cyber de Sophia-Antipolis

HACKING EXPERIENCE - séance de démonstration d’hacking en direct

- Comprendre les attaques pour mieux s'en prémunir
Les participants au colloque, volontaires et avertis, pourront se connecter a une
borne wifi afin de participer a une séance de hacking en direct. Cette expérience
exceptionnelle permettra aux participants de connaitre et comprendre les
défauts de sécurité que les attaquants exploitent pour leurs méfaits. Grace a
cette connaissance, les différentes structures pourront mieux se protéger, en
adaptant les défenses de fagon pragmatique.

Julien VALIENTE, Président de I’association HACK IN PROVENCE
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Jeudi 10 mars :

Cybersécurité — coopéerer pour mieux gérer.
Le challenge de la 5G.

Echanges inattendus avec les acteurs de la cybersécurité : coopération Europe — Afrique,
accompagnement des entreprises en matiére cyber, sécurisation des financements, ...

Yves DELAFON, Président d’AFRICALINK
Christelle DORISON FOURQUET, Commissaire aux Comptes et spécialiste audit

RGPD/Cybersécurité PME
Frédéric SASTREL, Président d’honneur de I’Association DRACETECH

Ecosystéme de la Cybersécurité de la Région Sud

Olivier CHAVRIER, Président du POLE SCS

Thomas KERJEAN, Secrétaire général de la French Tech Aix Marseille Région Sud

Eric LEANDRI, Président de ALTRNATIV

Fabien SUCHAUD, Chef d’escadron et chef de la section d’appui judiciaire de la RGPACA et
référent régional cyber

Frédéric VILANOVA, Fondateur et président d’EFFECTIVE YELLOW, Vice-président Sécurité CIP
Provence Méditerranée

La cybersécurité face au défi de la 5G

- Nouvelle technologie, dit nouveaux cyber-risques

- Lavirtualisation

- Démultiplication des logiciels et des portes d’entrée pour les hackers

- Le défi 2022 : protéger les nouveaux logiciels / nouvelles portes d’entrée

Arnaud BROUQUIER, Président d’ANITEC
Etienne ROBERT, Directeur ORANGE BUSINESS SERVICES
Frédéric VILANOVA, CEO Effective Yellow et Membre de MEDINSOFT
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Intelligence artificielle
— quelles applications aujourd’hui et demain ?

Intelligence artificielle, un outil fiable d’aide a la prise de décision ?

- Réellement intelligente ou plus rapide ?

- Prise de décision par des machines, quelles en sont les limites ? Substituer ou
compléter ’humain ?

- Quelle est la fiabilité de I'lA ?

- Comment I'lA peut améliorer la sécurité d’un site ?

- Projets d’envergure pour mettre en place des algorithmes d’IA au sein des directions
sécurité/slreté

- Véhicules connectés, drones, robots — quels développements ?

- IA : quelles solutions pour les collectivités ? Comment s’articule Safe City et Smart
city ? Comment gérer la délinquance grace a la big data ?

Philippe CAMILLERI, Directeur général ESI France, représentant du GPMSE
Dominique LEGRAND, Président de ’'AN2V

Eric MBOUDOU, Chef des opérations sécurité et siireté pour le siege d’'une Organisation
Internationale et pilote du groupe de travail sur I'lA pour I'l[EESSE

Identification par biométrie, vidéosurveillance, reconnaissance faciale - comment s’assurer
que la technologie respecte la réglementation et protége la vie privée ?

- RGPD et la confidentialité des données
- Souveraineté des données face aux GAFA - ou en est-on ?
- Data center — la sécurité a I'extréme : retour d’expérience

Philippe CAMILLERI, Représentant de ’ADMS

Alexandre FOUSSE, Vice-Président de Générations Sécurité
Dominique LEGRAND, Président de 'AN2V
Laurent REGNE, Président de I’'Union Régionale PACA SNDGCT

Elisabeth SELLOS-CARTEL, Adjointe au délégué ministériel aux partenariats, aux stratégies et
aux innovations de sécurité, en charge de mission vidéoprotection

Etude de cas : la sécurité événementielle et les grands rendez-vous sportifs
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- Coupe du monde de rugby en 2023, jeux olympiques 2024 — casse-téte des prix et du
recrutement / de la formation ?

- Quelles solutions pour sécuriser les grands rendez-vous sportifs ?

- Formation au cceur du débat

Nicolas BONNET, Responsable sécurité du Parc Chanot

Florence HAEZBROUCK, Events Organisation safety & security expert du Stade Vélodrome
Philippe LECLERC, Responsable des Domaines d’Activité Stratégiques, Sureté et Sécurité
chez SAFE CLUSTER

MARC VAILLANT, Président d’AZUR SOFT et représentant du GPMSE
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